

	
	УТВЕРДЖДАЮ:
Глава города-курорта 

Железноводска

Ставропольского края

___________________В.Б.Мельникова




ПЛАН

мероприятий по защите персональных данных в администрации города-курорта Железноводска Ставропольского края на 2016 год
	№


	Наименование мероприятия
	Срок испол-нения
	Ответственный

	1
	2
	3
	4

	I. Организационные мероприятия по защите персональных данных

	1.
	Назначить из числа сотрудников структурного подразделения ответственного за организацию обработки персональных данных (далее - ПДн)
	февраль
	Руководители структурных подразделений

	2.
	Под роспись ознакомить должностных лиц, ответственных за организацию обработки ПДн с:

2.1 Правилами организации обработки ПДн в администрации города-курорта Железноводска Ставропольского края;

2.2. Правилами работы с обезличенными ПДн в администрации города-курорта Железноводска Ставропольского края.

2.3. Правилами осуществления внутреннего контроля соответствия обработки ПДн в администрации города-курорта Железноводска Ставропольского края требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами оператора. 

2.4. Порядком доступа сотрудников администрации города-курорта Железноводска Ставропольского края в помещения, в которых ведется обработка ПДн.

2.5. Правилами рассмотрения запросов субъектов ПДн или их представителей в администрации города-курорта Железноводска Ставропольского края.

2.6. Должностной инструкцией лица, ответственного за организацию обработки ПДн в администрации города-курорта Железноводска Ставропольского края.

2.7. Функциональными обязанностями ответственного пользователя средств криптографической защиты информации в администрации города-курорта Железноводска Ставропольского края.


	февраль
	Шумкина А.С.

Шай А.А.

Мухортова Т.А.

Макаров Ю.Г.

Рудкова Г.В.

Зевалова О.В.

Шугаибов Р.А.

Журавлева Л.А.

Левенко Е.В.

Манжуло Е.Е.



	3.
	Завести необходимые в работе журналы из следующего перечня:

3.1. Журнал учета проверок юридического лица, проводимых органами государственного контроля (надзора), органами муниципального контроля. 

3.2. Журнал регистрации письменных запросов граждан на доступ к своим ПДн.

журнал учета хранилищ ключевых документов, технической и эксплуатационной документации к средствам криптографической защиты.

3.3. Журнал учета пломб.

3.4. Журнал учета печати документов, содержащих ПДн.

3.5. Журнал учета ключей от хранилищ ключевых документов и технической документации.

3.6. Журнал резервирования информационных ресурсов информационной системы ПДн.

3.7. Журнал регистрации передачи ПДн.


	февраль
	Шумкина А.С.

Шай А.А.

Мухортова Т.А.

Макаров Ю.Г.

Рудкова Г.В.

Зевалова О.В.

Шугаибов Р.А.

Журавлева Л.А.

Левенко Е.В.

Манжуло Е.Е.



	4.
	Обеспечить подписание и последующее хранение:

4.1. Обязательства сотрудника администрации города-курорта Железноводска Ставропольского края, непосредственно осуществляющего обработку ПДн, в случае расторжения с ним трудового договора прекратить обработку ПДн, ставших известными ему в связи с исполнением должностных обязанностей.
4.2. Обязательства сотрудника администрации города-курорта Железноводска Ставропольского края, непосредственно осуществляющего обработку ПДн, в случае расторжения с ним трудового договора, не разглашать ПДн, ставшие известными ему в связи с исполнением должностных обязанностей.
	февраль
	Шумкина А.С.

Шай А.А.

Мухортова Т.А.

Макаров Ю.Г.

Рудкова Г.В.

Зевалова О.В.

Шугаибов Р.А.

Журавлева Л.А.

Левенко Е.В.

Манжуло Е.Е.



	5
	Обеспечить ознакомление субъекта ПДн с:

5.1. Разъяснениями о юридических последствиях отказа в предоставлении  своих ПДн.

5.2. Отзывом согласия на обработку ПДн.


	посто-янно
	Шумкина А.С.

Шай А.А.

Мухортова Т.А.

Макаров Ю.Г.

Рудкова Г.В.

Зевалова О.В.

Шугаибов Р.А.

Журавлева Л.А.

Левенко Е.В.

Манжуло Е.Е.



	6.
	Использовать в работе следующие инструкции:

6.1. Инструкцию по обращению с электронной цифровой подписью.

6.2. Инструкцию по резервному копированию и восстановлению ПДн, обрабатываемых в информационных системах ПДн.

6.3. Инструкцию по допуску лиц в помещения администрации города-курорта Железноводска Ставропольского края, в которых ведется обработка ПДн.

6.4. Инструкцию по осуществлению контроля выполнения требований по защите ПДн в администрации города-курорта Железноводска Ставропольского края. 

6.5. Инструкцию об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну.

6.6. Инструкцию при работе с шифровальными (криптографическими) средствами.
	посто-янно
	Шумкина А.С.

Шай А.А.

Мухортова Т.А.

Макаров Ю.Г.

Рудкова Г.В.

Зевалова О.В.

Шугаибов Р.А.

Журавлева Л.А.

Левенко Е.В.

Манжуло Е.Е.



	7.
	Разработать перечень используемых сертифицированных технических средств защиты ПДн
	май
	отдел по информационной политике и информатизации

	8.
	Уточнить перечень автоматизированных систем и информационной системы обрабатывающих ПДн
	май
	отдел по информационной политике и информатизации

	9.
	Разработать или уточнить модели угроз безопасности ПДн 
	февраль
	отдел по информационной политике и информатизации

	10.
	Разработать схемы расположения объекта информатизации относительно границы контролируемой зоны
	апрель
	отдел по информационной политике и информатизации

	11.
	Разработать плана внутренних проверок состояния защиты ПДн
	май
	отдел по обеспечению деятельности

	12.
	Проведения аттестации АС и ЗП


	(при наличии финансирования)

	14.
	Разработка и подача предложений (расчет-обоснование) по необходимому объему финансирования для проведения работ по защите ПДн на 2016 г.
	февраль
	отдел по информационной политике и информатизации

	15
	Пересмотр договоров (контрактов) с субъектами и контрагентами в части обработки ПДн, получение письменного согласия субъекта на обработку ПДн
	апрель
	отдел по информационной политике и информатизации

	16
	Повышение квалификации сотрудников в области защиты ПДн
	посто-янно
	отдел по обеспечению деятельности

	2. Технические мероприятия по защите ПДн



	2.1
	Обновление антивирусного программ-много обеспечения и развертывание системы централизованного управления антивирусным программным обеспе-чением
	январь
	отдел по информационной политике и информатизации



	2.2
	Внедрение межсетевого экрана
	январь
	отдел по информационной политике и информатизации

	2.3
	Настройка системных программных продуктов в соответствии с политикой разграничения прав доступа пользователей к информационным ресурсам


	январь
	отдел по информационной политике и информатизации



	2.4
	Обследование помещений, выделенных для работы с ПДн и  определение необходимых технических мер защиты
	февраль
	заместитель главы администрации 

Цвиркунов С.В.,

отдел по обеспечению деятельности



	2.5
	Проведение работ по защите помещений по результатам обследования 

(при наличии финансирования)
	февраль
	заместитель главы администрации 

Цвиркунов С.В.



	3. Внутренние проверки и контроль

	3.1
	Проведение внутренней проверки состояния защиты ПДн
	март
	заместитель главы администрации 

Цвиркунов С.В.



	3.2
	Осуществить выбор сертифицированной организации, способной оказать квалифицированную помощь в подготовке к проверке соблюдения  обязательных требований в сфере обработки ПДн 
	февраль
	заместитель главы администрации 

Цвиркунов С.В.




Заместитель главы администрации

города-курорта Железноводска

Ставропольского края 





        
С.В.Цвиркунов


